12 Fragen zum Thema:

@& redhat Updates

Florian Brand — LinuxTag 2004



Agenda

m Grundlagen
mRisiken und Nebenwirkungen
mSicherheit der Updates

mVerwaltung groflSerer Netzwerke




Frage 1:

Welchéjpd%s mussen

eingespWrden?




Nicht ob, sondern wann.

m Mythos: Unwichtiges System
mSicherheitsupdates zeitnah einspielen
m Bugfixes nach Bedarf

m Nicht benutzte Software nicht
iInstallieren




Frage 2:

Welché;%glic keiten habe

Ich Updatfg eiﬁzuspielen?




Drel Moglichkeiten

m Neuubersetzung der Quellen

e sehr hoher administrativer Aufwand

e notwendig bei selbstangepasster Software
mBinarpatches

e hoher Aufwand in der Verwaltung

e kurze Downloadzeiten
mVvollstandige Pakete

e langere Downloadzeiten
e “Auslassen” von Updates moglich




Frage 3:

Bel welgen Paketen muss

ich besoPders aufpassen?




Problematische Pakete

mGLIBC:

e erfordert Neustart aller Daemons
e Reboot ratsam
e Vorsicht beim Updaten uber das Netz

mKernel:

e Update loscht Module des alten Kernels
e Deshalb:

# rpm -ivh kernel-<version>.<arch>.rpm




Frage 4:

Wird dl@Soft ire nach dem

Updaten/r\bc einwandfrei
funktionieren?




Risiken bei Updates

mVeranderter Syntax der Konfiguration
mInkompatibles API

m Datenverlust

mAusfallzeiten bel Fehlschlag




Frage 5:

Wie tesl;gm§ Updates?

/




Test der Updates

m Updates sollten zunachst auf einem
identischen Testsystem aufgepielt
werden.

mAnschliessender Test der
Applikation(en)

mAufwand rechnet sich nur bei
unternehmenskritischen Systemen




Frage 6:

Was kagd\eTDistributor fur

mich tun?




Backports

mBugfixes werden in der Community
durch neue Versionen realisiert.

mNeue Version bedeutet (oft) neue
Features.

mNeue Features gefahrden die
Kompatibilitat.

mBesser: Ruckportierung des Bugfixes
auf die ursprungliche Version.

mHoher Aufwand, sollte daher vom
Distributor ubernommen werden.

Q redhat



Frage /:

Sind digemxer geladenen

Pakete fehlerfrei?




Frage 8:

Bin ich @hem(venn der

Update ?efv gehackt

wird?




Paketsignaturen

mgarantieren Echtheit der Pakete

m Schutz auch beil gehacktem
Updateserver

mTest mit:

# rpm -K <Paket Datei>
foobar.rpm: (shal) dsa shal md5 gpg OK

m Public Key des Distributors muss

Installiert sein: rpm --import <PublicKey
Datei>




Frage 9:

Sind di@ak& auf meinem
System;dch im
Orginalzustand?




Paket Verifizierung

mVergleich des Dateisystems mit dem
“Sollzustand” der RPM-Datenbank:

# rpm -V <Paket>
S.5....T ¢ /etc/foobar.cfg

mZeigt alle Veranderungen an.

maber:

e Keine Kryptographische Sicherheit

e erkennt nur Datelen, die von RPM
verwaltet verden




Frage 10:

Wie veErmgere Ich den

Aufwan e//on pdates
In grofSsen Netzwerken?




Strategien im Rechenzentrum
|

m Beseitigung von Sonderfallen

mKeine “handische Installation” auf
Produktivmaschinen

m Eingenkompilate vermeiden

mEigene Software paketieren

m Automatisierung der Installation mit
Kickstart




Frage 11.:

Wie kalg'rsh Updates
netzwer?v\/ei automatisch

Installieren:




Strategien im Rechenzentrum

mBereithaltung der Software & Updates
auf zentralem System

m Skriptgesteuertes Einspielen der
Updates

mZentrale “Inventarisierung” der
Software




Frage 12:

Woher %'rss Ich auf

welchem Softwarestand
meine Systeme sind?




Beispiel: Red Hat Network

m\Webbasierte Administration der
Software Updates

m Datenbankgestutzt

m Rechner konnen als Gruppe verwaltet
werden

mVerwaltung von Konfigdateien moglich
m Kombination mit Kickstart

m Damit ist auch ein Recovery nach
einem Ausfall moglich




Danke fur lhre

Aufmerksamkeit!
mSlides:

http://people.redhat.com/fbrand

m Kontakt:

forand@redhat.com

mFrage 12b: Haben Sie Fragen?



http://people.redhat.com/fbrand

